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Motivacao e Agenda IX.br - Salvador

e 29 de seternbro 2007

e Tecnologia no dia-a-dia
e Tecnologias costumam falhar

e Constante troubleshooting em Ti
— Fundamentos gerais de troubleshooting
— Foco em redes
— Ferramentas para tratamento
— Muitas dicas e boas praticas
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Troubleshoot o que é? IX.br - Salvador
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Troubleshooting ¢ a 'arte’ de resolver problemas.
E uma busca sistematica e légica pela raiz de um

problema, de modo a que possa ser resolvido e o

produto ou servico retorne a execucao de sua
funcao original.

O termo Troubleshoot €
composto pela juncao de duas
palavras do inglés, 'trouble’ que
significa ‘problema’ e 'shoot' que
significa 'atirar'.
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Troubleshoot o que é? IX.br - Salvador
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e Passos globais para resolucao de problema:

— 1. Analisar
— 2. Encontrar
— 3. Resolver

e O que varia:
— 1. O problema
— 2. O ambiente
— 3. A solucao

O problema ¢ o que parou de funcionar

O ambiente ¢ o0 conjunto de
dispositivos, processos e fatos coletados
apoOs analise

A solucao € a abordagem para se
resolver o problema
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Uma peguena topologia IX.br - Salvador
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Fonte:http://jncie-sec.exactnetworks.net/2012/11/high-availability-srx-lag-dual-fabric.html
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Uma outra topologia IX.br - Salvador
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BGP troubleshooting — route not installed
Fonte: http://lostintransit.se/2011/02/12/bgp-troubleshooting-route-not-installed/
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Fluxo Estruturado de Troubleshooting  IXbr-Salvador
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Baseline
Comportamento normal

Passo 1: Definir Problema
Documentar os Sintomas
Passo 2: Coletar Informacoes
Reunir Fatos
: Considerar Possibilidades
Criar Hipotese
: Criar Plano de Acdo
Criar Plano de Retorno

Define o problema
Documentar os sintomas

Coletar Informacgdes
Reunir fatos

Considerar Possibilidades
Criar hipotese

Criar Plano de Acdo
Criar Plano de Retorno

Melhorar os|
Processo e
Procedimento

Documentar resultados,
Restaurar configuragdes,
Reduzir as possibilidades:
estar os componente:
Dividir e Conquistal

Realizar Plano de Acao
Testar Previsdo

: Realizar Plano de A¢ao
Testar Previsao
: Observar Resultados do Plano
Resolvido
Mantido, reverter o cenario
Passo 7: Documentar Resultados

Observar Resultados
do
Plano

Problema Resolvido

Documentar Resultados

Diagrama Geral de Resolucdo de Problemas , Amir Ranjbar (2010)
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Exemplo simples Troubleshoot IX.br - Salvador
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« Problema reportado ou notado:
— Clientes sem acesso a um servico na Internet

e Qual a criticidade do problema?

e Definindo as variaveis envolvidas:
— Quem e quantos reclamaram?
e O acesso ja foi feito antes?
e Quao recorrente é o problema?
— Quais dispositivos estao envolvidos?
 Switches, access points
notebooks, celulares e computadores
— Problema isolado ou geral?
e Outras redes ou locais enfrentam
0 mesmo problema?
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Exemplo simples Troubleshoot IX.br - Salvador
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« Definidas as variaveis, é preciso confirmar se o problema existe
— Checar ferramentas de monitoramento (se estiver monitorado)
— Acesso remoto ou sensor de monitoramento (visao do cliente)
— Teste do técnico no local (imediato para problemas sem

acesso)
« Identificar causa(s) do problema

— E possivel alcancar destinos na — Algum servico da cadeia nao esta
internet através de outras funcionando corretamente
redes? « DNS, Firewall, proxy/cache, etc...

— Equipamentos ligados? — Queda elétrica recente?

— Cabos devidamente conectados? — Acesso remoto impossibilitado?

— Houveram modificacdo recente - Logs apresentam mensagens de

5
o e erros/alarmes:
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Exemplo simples Troubleshoot IX.br - Salvador
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« Dada a causa do problema, possiveis abordagens de
solucao

— Troca/reparo de ativos envolvidos

— Auxiliar o usuario

— Nao substituir ativo, reposicionar/remanejar os atuais
— Ativar contingencia

— Reconfigurar ativo

— Reverter alteracoes nao validades

« Relatorio completo sobre o problema e como foi / sera
resolvido

12
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Resultado do Troubleshoot IX.br - Salvador
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e Resultado final é falta de algo:

— Procedimento - Manutencao
_ Treinamento — Conhecimento
— Recursos — Planejamento
— Conjunto de expectativas - Etc

« Reconhecer o papel humano em falhas de
sistema

-~ Nao quer dizer que a intencao é achar ‘o’
culpado

— Muito menos punir...

13
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Pra comecar o troubleshoot IX.br - Salvador
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Nao existe receita de bolo!

Bolo de Aipim

Ingredientes:

® 1/2 kg de aipim ralado ™

es (sopa) de margaring = 4 owos =

Como fazer:

(

14
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Estabelecendo os caminhos IX.br - Salvador
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o Saber os caminhos a se tomar é a 'arte’

o Existem varios problemas e varios caminhos para
resolvé-los

« Com base no resultado das analises, pular para
abordagem de melhor retorno

o Ser adaptavel
— Excluir possibilidades ao longo do caminho

15


https://mdemulher.abril.com.br/receitas/bolo-de-aipim/

Estabelecendo os caminhos:
. . IX.br - Salvador
Economia envolvida

28 e 29 de setembro 2007

e Limitacoes em achar e resolver o problema:
— Tempo, conhecimento, custos

e Custo:
— Tempo de conserto (homem/hora)
— Custo monetério (substituicao, aquisicao)

Fonte: Andrew Magill ( ,
license: Creative Commons (CC BY 2.0)

« Custo x Beneficio entre compra e conserto

« Troubleshooter: Descobre o que esta errado e quanto custa para
consertar

o Economia: Dita os recursos ao alcance e influencia na viabilidade
das solucoes

18
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A Parte Humana IX.br - Salvador
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o Administradores de rede gerenciam redes
para outros agentes

— Instituicao
— Gestores
— Companheiros de trabalho
— Clientes
— Terceiros

20
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A Parte Humana IX.br - Salvador
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e Isso exige boa gestao de comunicacao

— Se comunicar corretamente com os pares e
agentes

— Sistemas para registros de eventos,
comunicados, manutencoes, chamados

— Informacoes sobre acoes que impactem na
rede ou servicos devem ser propagadas com
antecedéncias

— Transparéncia e clareza

21
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PNL - Programacao Neuro Linguistica  IXbr-Salvador
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« Substantivos inespecificos
— “Nao quer ligar” - O que? Quando?

e Verbos inespecificos
— “Ela desligou o computador” - Como especificamente?

« Comparacoes
— “Ossite estalento” - Comparado com o que?

 Julgamentos

— “Obvio que a baixa voltagem - Quem fez o julgamento
causou a falha” e com que
presuncoes?

22


http://flic.kr/p/68vjKV
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PNL - Programacao Neuro Linguistica  IXbr-Salvador
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« Nominalizacao - verbos em substantivos
—- “Ainvestigacao da falha de rede ndo deu resultado”

— Quem investigou o qué? - Como conduziram a investigacao?
— Quais as conclusoes?

« Modal de possibilidade ou necessidade
— “Eu ndo posso fazer o servidor ligar”

— “Vocé deve ligar a bateria de backup antes de iniciar”
— O que aconteceriase...? O que te inibe de...?

« Quantificadores universais
— “Isso nunca funciona!” - Alguma vez ja funcionou?

23
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PNL - Programacao Neuro Linguistica  IXbr-Salvador
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e Equivaléncia complexa
— “Pessoal esta em intervalo. A producao esta parada”
— Como os trabalhadores pararem significa a producao
parar?
e Pressuposicoes
- “Fique atento ao nivel de trafego da rede”
— O que te leva a pensar que ...7

e Leitura da mente
— “Bruno nao liga e ndo vai nos ajudar com o debug da rede”
— Como exatamente vocé sabe disso?

24
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PNL - Programacao Neuro Linguistica  IXbr-Salvador
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o Causa e efeito

— “Ficaria ligado, mas bateria do nobreak estava
baixa”

— “Apesar de passar nos testes TCP, o circuito esta
ruim, pois nao consigo acessar quase nenhum
site.”

— Como isso causa aquilo? O que nao causaria
aquilo?

— Ja existiu situacao em que A nao implicou em B?

25
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A Parte Humana IX.br - Salvador

e 29 de seternbro 2007

« Um bom troubleshooter tem uma dose de
ceticismo!

— Sabe filtrar as informacoes ocultas nas
mensagens

— Capacidade de extrair informacoes
necessarias para debbuging do problema

26
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IX.br - Salvador
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Pontos de partida para identificacao
de problemas

27
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Prevencao! IX.br- Salvador
e Checagens de sanidade de configuracoes
o Auditorias e manutencoes de rotina
e Monitoramento
- Logs
— Alarmes
— Graficos

28
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Durante o problema IX.br - Salvador
e Informacoes do report do problema

e Duplicacao do problema

e Por onde os graficos ficam anormais

e Comecar investigacao pelas mudancas
recentes do ambiente

e Logs e mensagens de erro
« Documentos de manual ou suporte técnico
e« Ordem das coisas

AS



FORUM

Ordem das coisas IX.br - Salvador
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« Saber que 'A' vem antes de 'B' pode te poupar
tempo no troubleshooting

— 'A' estar ou nao funcionando influencia no
resultado do teste em 'B'

— Conhecer fluxo das camadas de rede
— Conhecer fluxo de regras de firewall

— Ordem de inicializacao de equipamentos,
maguinas virtuais, modulos, linhas de
comando, softwares, scripts, etc

— Ordem das configuracoes e seus parametros

30




Especificamente sobre camadas de
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o Estratégias comuns em camadas:

— Isolar camadas durante troubleshooting

e Debug completo de link
—Comecar pela camada 1

e Debug especifico de aplicacao
—Comecar pela camada 7

e Dividir para conquistar
—Comecar pela camada 3

31
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Especificamente sobre camadas de

rede

Sessao
Transporte
Rede
Link de Dados

Modelo de Referéncia OSI

Transporte
Internet

TCP/IP

Application
Layer

Transport
Layer

Internet
Layer

Link Layer

Ethernet

IPv4

FORUM

IX.br - Salvador
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ICMP NDP | MLD

SONET

WiFi T1/E1/T3/E3 SDH
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Temos uma ideia dos passos Inicials...  IX.br-Salvador
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E como resolver?
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Problemas Comuns - Hardware IX.br - Salvador

« Hardware

— Temperatura

e Fans
« Temp do ambiente e do
CPU

— Processamento
e Porcentagem de uso

e Nao agregar todos os
servicos em um ativo

e Replanejar e distribuir
carga / servicos

e Dica: monitore todos!

34
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— Memoria

e Nao deixar cair
na swap

— Armazenamento

e« Nao usar
apenas uma
particao em
sistema critico
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Problemas Comuns - Software IX.br - Salvador
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e Software

— Instalacoes e configuracoes padrao
e Usuarios e senhas

e Servicos, modulos e plugins nao utilizados
consumindo recursos

— Vulnerabilidades

— Problemas de escalabilidade

— Nao observar recomendacoes do fabricante
— Upgrades “a quente”

35
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Ferramentas Hardware e Software IX.br- Salvador
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 Hardware:
— Taxa de I/O e saude do HD:
e jOtop
e smartctl
— Processamento e memoria
e htop
e vmstat

¢ SIMEIM

— Temperatura
e SENSOrs

36
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Ferramentas Hardware e Software IX.br- Salvador
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o Software

— Detalhe execucao
e Strace

- Logging
o syslog-ng
e Rsyslog

 Ferramentas de monitoramento e alarmes:
— Cacti - Zabbix -Icinga - Nagios - Gnokii

37
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Ferramentas Hardware e Software IX.br- Salvador
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« Versao de softwares e firmwares
— Verificar recomendacao do fabricante e ler changelogs

— Se possivel testar atualizacoes em memodria secundaria ou ambiente
controlado

- Upgrade imediato para novas versoes apenas se:
—Corrigir bugs criticos e falhas de seguranca ou;
—~Implementar funcionalidade essencial pra a rede

« Configuracoes default
— Sempre modificar / customizar configuracdes e parametros
— Observar funcionalidades precisam ser desabilitadas
— Ler documentacoes de hardening

« Garantir processo de rollback em configuracoes e equipamentos
« Nao confiar apenas em terceiros (fornecedores)
« Atencao para versoes estaveis de software!

38
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Problemas Comuns - Camada Fisica IX.br - Salvador
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Aplicacao

Apresentagao

Sessao

Transporte Camada

Superiores .

Rede

D o-----‘.“- O
Controle de
Enlace Logico

Controle de
Acesso ao Meio

Procedimento
de Convergéncia
de Camada Fisica

Fisica
Dependente do
Meio Fisico

Meio Fisico Meio Fisico
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Problemas Comuns - Camada Fisica Ixbr-Salvador
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e Cabeamento

- Blindagem

e Magnética e roedores

Visao interna de um cabo sélido e de um cabo
stranded

— Distancia e atenuacao
e Adaptadores e emendas
e Tipo GBIC

e Sujeira na fibra

Viséo interna da clivagem e tamanho de nucleo de
fibra

 Clivagem

e Interface ou modulo com defeito

e Interface com muito trafego
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Problemas Comuns - Camada Fisica Ixbr-Salvador
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e Rede Wireless
— Distancia e atenuacao
— Free space loss
— Ruido

Room Width: 10m

‘ AP Ant Patt
Room Length: 10m | ‘ ntenna ratter
Room Height: 7m :

Fﬁ'& Rf}*&»;"affa,a:m{{;{;’[};“&g@;@}&;ﬁ;{ﬁa.;‘,’,f,{’fgsﬁﬁm

AP Aztevxa
AF Azcevza )
AP Azterza 4

\ Fq‘
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Problemas Comuns - Camada Fisica IX.br - Salvador
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802.11ac Receiver Sensitivity by Channel Width

BMCSO ]-BPSK

802.11ac Receiver Sensitivity (Down to -91 dBm)
Fonte: http://www.revolutionwifi.net/revolutionwifi/2014/08/80211ac-receiver-
sensitivity.html
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Problemas Comuns - Camada Fisica Ixbr-Salvador
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» Rede Wireless
— Interferéncia Multicaminho
e Difracao
e Refracao
e Ocultamento
e Perda propagacao

- LOS

e Zona Fresnel

Electromagnetic
Interference

_ A = (EMI) Absorptive
SINR (Interferéncia) T Atemoston e mared __ Altenuation
( ) (Increases with Frequency)

— MOdU|a§éO Sinal ~— — g S{I[Bad%ngoSe
. Direct Signal ead >pot):
« Banda da rede wireless avion ] "2

Worse at

> Higher
Multipath Frequencies

‘lnterference ok g

Reflected Signat Transmission Antenna
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Problemas Comuns - Camada Fisica Ixbr-Salvador
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 Rede Wireless

— Ganho e intensidade do sinal da antena
e Direcional e Omnidirecional

— Sensibilidade minima de antena
e Placa de rede tipica: -95db

— Intensidade de sinal do cliente ao AP
— Planejamento do posicionamento dos APs

— Espectro sobrecarregado
e Sobreposicao de canais

— Rogue AP

44
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Problemas Comuns - Camada Fisica Ixbr-Salvador
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* Auto negociacao

Server NIC Switch Port

Tranzamission is RX line monitored

ahlways allowed » for frames

— Duplex mismatch

Only transmit when
na RX activity

— Auto e Full-Duplex manual

— Problemas em trafego TCP

Auto Negotiate Auto Negotiate

; Gigabit Ethernet ' ,

e Dica: auto negociacao habilitada! T
1000 - Full Duplex 1000 - Full Duplex

— Principalmente Gigabit mw ]

N Recommende seurss |/ '@ o

1000 - Full Duplex Auto Negotiate

Gl abit Ethernet

SO
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Auto Negociacao

FORUM

IX.br - Salvador

28 e 29 de setembro 2007

o« Comportamento esperado de interfaces

conforme padroes:

Padrao
802.3i

802.3u

802.3-1998

802.3ab

Velocidade
10M

10/100M

100/100M

10/100/1000M

Cabo
Par trancado

Par trancado

Par trancado

Par trancado

47

Auto negociacéao

Sem auto-negociacao

Opcional, ndo confiavel

Opcional

Opcional @ 10/100M
Requerido @ 1Gbps
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Auto Negociacao IX.br - Salvador
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 Interface Gigabit

— Comportamentos de interfaces Giga em
auto negociacao:

Auto-negociacao habilitada Status
Link A | Link B

Ambas UP | UP

A DOWN | UP
B UP | DOWN

48



Ferramentas Camada Fisica

o Link status (GNU/Linux)

— Verificar:
e Mii-tool

e ip link show <iface>
o iw dev <w_iface> link

e iwconfig
— Modificar:

o ip link dev <iface> set up

o ifconfig <iface> up

down

49
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Ferramentas Camada Fisica IX.br - Salvador
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« Autonegociacao (GNU/Linux

Ports

— Ve riﬁca r: Auto Negotiate Auto Negotiate
+ mii-tool I o=
_ - 20
PY ethtOOI < ifa ce > 1000 - Full Duplex 1000 - Full Duplex
m Gigabit Ethernet ) E‘
=
e 1000 - Full Duplex Auto Negotiate
— Modificar:
o ethtool -s <iface> autoneg on T Wz

e ethtool -s <iface> speed 100 duplex full autoneg off
e mii-tool -F 100baseTx-FD <iface>

50



Problemas Comuns - Camada de
IX.br - Salvador
Enlace

28 e 29 de setembro 2007

® VLA N _ MSFC Rouer

— N3o enxergar MAC de vizinhos | e
— tag vs untagged | |

« MAC

— Estouro de tabelas
« CAM e TCAM
« FDB

— Duplicacao de MAC
 Flags de erro (CRC, etc)
— Podem sugerir duplex mismatch

« Broadcast Storm (topologias multicaminho)

51



Problemas Comuns - Camada de

IX.br - Salvador
Enlace
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« MTU / Fragmentacao
- PMTUD

— Jumbo Frame
e 1501 < MTU < 9000

Protocol Undersized PMTU 3‘;;’5'2“' 125 Undersized TCP MSS  PMTUD failure

|Pv4 PMTU<576 bytes IP MSS = PMTU - 40 MSS < 1380 bytes Large packets that
fragmentation for bytes Will trigger a (except DNS) Will have DF bit set can
UDP packets; critical Can't Fragment generate extra potentially always
in DNS servers ICMP from the first packets increasing per be dropped (pmtu
TCP packet packet processing. black holes)

PMTU<1280 bytes MSS = PMTU - 60 MSS < 1220 bytes Large packets can
Violation of IETF bytes Will trigger a (except DNS) Will potentially always
standards; packets Packet too Big generate extra be dropped (pmtu
will be dropped |ICMP from the first packets increasing per black holes)

TCP packet packet processing.
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Ferramentas Camada de Enlace IX.br - Salvador
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« MTU (GNU/Linux)
_ Verificar

e ifconfig <iface>
e ip link show dev <iface>
e tracepath -n -m <hops> <destino>
e BONnus
—Em sistemas Windows:

—netsh interface ipv4 show subinterfaces

— Modificar:
e ip link set dev <iface> mtu <MTU>
o ifconfig <iface> mtu <MTU>

14 Bytes 20 Bytes 1460 Bytes 4 Bytes

UpDP -8
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Problemas Comuns - Camada de Rede IX.br-Salvador

28 e 29 de setembro 2007

LAN
Gateway

e IP ou mascara incorretas

—IP duplicado

« ARP

—Spoofing / Poisoning

-MAC Flooding “
« DHCP mal configurado
* Rotas

—Estaticas

—Dinamicas / Importadas
 BGP, OSPF

 DNS mal configurado

54
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Problemas Comuns - Camada de Rede IX.br-Salvador

i L i

« IPv4

— SNAT e DNAT

e Overhead recursos
e IPv6

— Endereco hexadecimal
— IPv6 habilitado, mas nao funcional, .. . 114
e Router Advertisement
e Delay resolucao DNS
— IPv6 sem firewall
— Bloqueio de ICMPvé
« PMTUD, ARP, RA, etc

AT L 2L T E

AT E 2L LS

28 e 29 de setembro 2007
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Ferramentas Camada de Rede / Enlace 1Xbr-Salvador

e 29 de seternbro 2007

ICMP

e ARP (GNU/LinUX) Levier IPv4 | IGMP

- Tabela: — Modificar:
e arp -n -i <iface> e arp -i <iface> -s <ip> <mac>
e arp -D <ip/hostname> | is heigh add <ip> lladdr
. ip neigh show <mac> dev <iface>
e arp -i <iface> -d <ip>
e ip -s neigh flush all
— IP Duplicado:
e arping -D - <iface> -c <probes> <seu-ip>

—Se houverem respostas, ha IP duplicado na
rede.
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Ferramentas Camada de Rede IX.br- Salvador

28 e 20 de setemnbro 2007
My traceroute [v0.82]
Pingdom-ThinkPad (0.8.6.8) Thu Jul 11 14:93:11 2813
Eeys: Help Display mode Restart statistics Order of fields quit
Packets Pings
° Host Losss% Snt Last Avg Best Wrst StDew
Y Rotas (GNU/Llnux) 1. 172.20.10.1 0.0% 3 1.6 1.6 1.5 1.7 8.1
2. 10.66.55.66 B.0% 3 60.7 58B.6 57.2 60.7 1.9
3. 10.66.55.65 0.8% 3 65.6 63.7 57.9 67.6 5.1
— Tabela: 4. 10.66.54.133 B.0% 3 67.7 63.3 5B.4 67.7 4.7
5. 10.66.56.6 6.8% 3 61.1 66.4 57.3 62.9 2.8
. 6. 10.66.56.2 0.0% 3 66.6 62.6 59.3 66.6 3.7
Y |p route 7. 80.251.261.34 8. 6% 3 69.5 67.9 66.8 69.5 1.4
B. te@-7-0-9.ccri22.sto@3.atlas.coge 0.9% E] 64.8 62.4 57.4 65.8 4.4
9. te@-0-1-3.ccrd42.ham@l.atlas.coge ©.90% 3 78.7 B89.9 78.7 104.8 13.4
- te@-8-1-1.ccr42.ham@l.atlas.cogentco. com
L rOUte n te@-8-1-1.ccrd42.ham@l.atlas.cogentco. com
10. te@-1-0-3.mpd22.ams@3.atlas.coge 0.0% 3 83.3 79.7 75.9 83.3 3.7
0fcO 2 U te@-6-0-3.ccr22.ams@3.atlas.cogentco. com
— Verlﬁcagao estatlca: 11. te®-4-8-8.ccr22.lonl3.atlas.coge 0.0% 3 133.5 114.6 95.6 133.5 26.8
te@-4-0-0.mpd22.1lonl3.atlas.cogentco. com
. 12. te0-0-0-10.ccr22.jfkO2.atlas.cog ©.9% 3 165.5 1706.4 165.5 175.2 6.8
Y traceroute —n <dest| n0> 13. teB-3-0-5.ccr2l.jfko5.atlas.coge 0.0% 2 175.8 174.8 174.7 175.8 0.2
te@-6-0-1.ccr2l.jfke5.atlas.cogentco. com
. level3.jfkB5.atlas.cogentco.com B.9% 2 183.3 182.2 181.1 183.3 1.6

e mtr -n -r -c <quantidade> <destino>
e mtr -w -c <quantidade> <destino>
— Verificacao dinamica:
e mtr -n <destino> P
—perdas no caminho, desvios e etc. &%
- Modificar: y
e ip route add <subnet> dev <iface>

o ip route add default via <gw> dev <iface>
 ip route del <subnet> dev <iface>
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ICMP IX.br- Salvador

28 e 29 de setembro 2007

« Mensagens Destination Unreachable

— Destination Host

e Sistema local ou roteador remoto nao tem
rota para o host destino

e Se mensagem for apenas “Destination Host
Unreacheable”, entao nao ha rota no sistema
local e os pacotes nem chegaram na rede

« Resposta “Reply From <IP>: Destination Host
Unreacheable”, entdo um roteador de
endereco <IP> informou que nao tem rota
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ICMP IX.br- Salvador

28 e 29 de setembro 2007

« Mensagens Destination Unreachable (cont.)

— Fragmentation Needed and DF Set
Indica que um pacote com o campo 'Nao fragmente'
habilitado no cabecalho IP. Utilizado para descobrir o
menor tamanho de MTU fim a fim via ping

 Tempo Excedido

— Request Timed Out

Indica que nenhum Echo Request foi recebido em 1
segundo.

Talvez por congestionamento da rede, falha de ARP
request, filtragem de pacote, erro de roteamento ou um
descarte silencioso.
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ICMP IX.br - Salvador

e 29 de seternbro 2007

« Quando nao retorna nada?
— Drop no firewall

— Host destino nao tem rota correta para
origem

e Ou gateway default nao configurado
« Ferramenta de teste
— ping <IP ou home>
— traceroute, tracert, tracepath
- PMTUD, scamper
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Analisando a Camada de Rede IX.br - Salvador

e 29 de seternbro 2007

e Problema em link origem-destino
— Problema de camada 3 no primeiro hop
— Problema camada 3 ao longo do caminho
— Problema de resolucao de nome
— Problemas de camadas abaixo




Problemas Comuns
IX.br - Salvador

Camada de Transporte

e 29 de seternbro 2007

« TCP
— MSS
o Ajuste necessario
~Taneis GRE, IP-IP, IPSEC |8l ey
~TCP MSS clamping e
- TCP buffer o

Latency: 150 msec (Long)

e Laténcia e largura de banda

— Alta reacdo a perda de dados * Portas
« UDP — Porta fora do alcance
— Dispositivo nao

— Rede congestionada escutando
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Ferramentas Camada Transporte e o

: e IX.br - Salvador
Aplicacao

28 e 29 de setembro 2007

« Scan de Portas
— Verificar portas:
e hping3 -c 3 -S <IP ou nome> -p 80
o telnet <IP ou nome> 80
e NC -zV <IP ou nome> smtp
— Verificar conexdes UDP e TCP locais:

e netstat -atu
— Informacoes de trafego:

e iptraf -
.p . e Scan até host remoto
e iftop -i <iface>

_ Escutar porta: — nmap -A exemplo.com.br

» netcat -1 4444
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Problemas Comuns - Lentidao no X br- Salvador
acesso

o A internet via IPv6
— Habilitado na maquina
origem e nos registros de DNS

— Mas acesso a internet via

IPv6 nao funcional
o Alta laténcia

— Distancia .
] Ping para o Google
— Congestionamento (8.8.8.8) tem dropado 0
e Rede pacotes
e Sobrecarga recursos Laténcia (RTT) nao esta
_ Perda de pacotes diretamente ligada a banda
de link

e Retransmissoes TCP
— Tempo resposta nas consultgs DNS



FORUM

Problemas Comuns - Congestionamento ir-Salvador

S de setermbro

e Link saturado

— Trafego valido, loop ou broadcast storm?

e Identificacao ainda é um desafio em alguns
cenarios

o Alto consumo de recursos dos ativos de rede
— Processamento
— Memoria
— Buffers e filas de interfaces
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Problemas Comuns — Roteamento IX.br - Salvador

28 e 29 de setembro 2007

 Métricas mal definidas no roteamento dinamico
» Rotas Default / Parcial / Full
» Rotas estaticas nao observadas

e Loops no roteamento
-AparaB,C,D,C,D,C..
— Estatica / Dinamico
— TTL e seu amigo...

o Filtros de rotas/prefixos

o Assimetria no roteamento

o Configuracao erronea com os vizinhos
— Autenticacao, mascara, tempo
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Problemas Comuns - Firewall, ACLs e

IX.br - Salvador
QO0S

e Bloqueios ou prioridades para:
- MAC - VLAN - Filtro IP / Rede - Portas

e Firewall

— Regras muito especificas

— Regra de drop antes regras de accept (virse-versa)
 ACLs
— Ordem das ACLs
— Duplicidade
— Concorréncia
 Nao tem como prever comportamento para redes fora do seu controle

— ICMP, drop, laténcia e rotas

70



FORUM

Debug em Camada Aplicacao IX.br - Salvador

e 29 de seternbro 2007

Checar logs
Debug cédigo fonte, parametros e configuracoes

Documentacao
— Online e offline

Suporte técnico
Daemon executando corretamente

Ordem das coisas
— Requisitos para funcionamento estao sendo atendidos
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Usando as ferramentas certas IX.br - Salvador

28 e 29 de setembro 2007

Ja tentou crimpar cabo sem crimpador?

Saber como a ferramenta funciona, qual o proposito e
onde se encaixa no seu cenario.

Ter as ferramentas basicas sempre a seu alcance.

Lembre-se: Vocé é a ponte que conecta a situacao ao
recurso!

12



FORUM

Ferramentas Troubleshooting IX.br - Salvador

e 29 de seternbro 2007

e Fisico: Testador de cabos, OTDR, Power Meter

e Tabela ARP: arp

o Coleta pacotes: Wireshark / TCPDump / Kismet

« Conectividade IP: Ping(6) / Traceroute(6) / Tracert
o Configuracao placa rede: ifconfig, ip / ipconfig

« DNS: Dig / Nslookup

« Descoberta portas: Netstat (-6), Nmap
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Ferramentas Troubleshooting IX.br - Salvador

e 29 de seternbro 2007

e Rotas: route(6) , ip route

o Acesso remoto: Telnet / SSH / Putty

» Graficos tempo real: Zabbix / Cacti / Icinga / etc
e SNMP: snmpwalk / snmpget

e Ip Calculator: ipcalc

e Qualidade acesso: SIMET / iperf

e Logs: Syslog

o Acesso HTTP(S): Navegadores
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Ferramentas Troubleshooting Lol - e

e 29 de seternbro 2007

o Looking Glass
- PTTs
— Grandes ASes

e Alguns abertos
— https://routerproxy.grnoc.iu.edu/internet2/
— |lg.ba.ptt.br
— |lg.sp.ptt.br
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O Resumo IX.br - Salvador
e Use boa metodologia

e« Documente acoes e resultados

e Use ferramentas para colher informacoes

e Use analisador de protocolo para detalhes
do trafego da rede

e Entender a rede e os protocolos que esta
fazendo troubleshoot
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Boas Praticas IX.br - Salvador

e 29 de seternbro 2007

 Evitar problemas
— BCP38 (Anti-spoofing)
— Manter sistemas atualizados
— Backup e versionamento de configuracoes
- Redundancia de recursos
— Prefira solucoes estaveis e de longo prazo

-~ Homologacao e prova de conceito (POC)
e Testes antes de por em funcionamento

e« Modelo pratico para provar um conceito ou
idéia
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Boas Praticas

e Praticas ITIL

— Gestao de
mudancas

Resumo:

TipoMudanca:
MotivoMuodanca:
Solicitante:

Executor:
DatafwvaliacashMudanca:
Impacto:
StatusMudanca:

RiscoEmFazer:
RiscoEmFazer-Justificativa:

RiscoEmMacFazer:

RiscoEmMaocFazer-
Justificativa:

Indis ponibilidadeDeServicos:
Servicos Indis ponibilizados:
Tempolndis ponibilidade:
ServicosAfetados:

PessoasMaotificadas:
Passo-a-PassocDaMudanca:

DataHoralnicio:
DataHoraFim:

ResultadoMudanca:

. Campos Personalizados

Desativagio do servigo NTP nos equipamentos gque nao
esti30 com 0s requisitos necessanos para tratar o evento de
leap second

Emergencial

Evento de ajustamento de reldgio leap second.
Ibirisol Fontes

Ibirisol Fontes, Thiago Bomfim

{sem valor)

Medio

Aguardando avaliacao do CM

Baixo

Apenas nao estaremos com a sincronia fina do NTR,
continuaremos com os horarios registrados localmente.

Alto

Corre-se o risco de servigos que dependam de sincronia de
reldgio apresentem problema gue comprometam o
funcionamento ou sejam interrompidos.

MNao

(serm valor)
{sem valor)
(serm valor)
(sem valor)

https: . pop-ba.rmp. brintranetPOPBAPP-167,
https: e pop-ba.rmp. brintranetPOPBAIPP-168

2015.06.30, 17:00
2015.06.30, 18:00

Executada com sucesso

FORUM
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28 e 29 de setembro 2007



FORUM

IX.br - Salvador

28 e 29 de setembro 20/7

Perguntas?
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Atividades Praticas IX.br - Salvador

e 29 de seternbro 2007
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« Maxham, J. (2014). The Art Of
Troubleshooting. CreateSpace
Independent Publishing Platform.

« RANJBAR, Amir. Troubleshooting and
Maintaining Cisco IP Networks
(TSHOOT)||. 2010.

e Johnson, Eric. Lane, Peter. 802.11ac
Wave 2 Technology Deep Dive and
Deployment Recommendations. In:
Atmosphere, March. 2015.
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